Olasi saldirilari 6nlemek ve mobil cihazlarda guvenligi saglamak
icin asagidaki adimlar izlenmelidir.

Bu adimlar izlenerek mobil cihazlar icin test gelistirilebilir.
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Her tiirlii veri aktariminin izinsiz tiglinciil bir kigi/sistem tarafindan dinlenmesi
ve/veya elde edilmesidir. Amaci; sifreleri, E-posta metnini, transfer edilen dosyalari yakalamaktir.
Kullanicinin istegi disinda, kullaniciya ait olan bir cihaza veya adrese gonderilen
sahte iletiler ile bilgilere ulasmayi hedefler. Ornegin istenmeyen E-posta, istenmeyen MMS mesaiji gibi
DNS zehirlenmesi olarak da adlandirilir. DNS sunucusunun 6n bellek bilgilerine yeni bir
veri eklenerek veya aradaki verileri degistirerek sunucunun isminin yanlis IP adresleri gondermesine ve trafigin
baska bir bilgisayara yonlendirilmesine neden olan bir saldiridir. Genel olarak saldirganin ag lizerindeki bir
saglayiciya erisip onun lizerinden bir baska kurbana saldirmasidir.
Bankalar veya finans sirketleri tarafindan géonderilmis gibi goriinen ve acil konular, 6nemli
bilgiler iceriyormus gibi duran sahte postalardir. E-posta ve web site oltalama isleminin birlesimidir.
Erisilmeye calisilandan farkli bir illegal web sayfasina yonlendirmekle gerceklestirilen
bilisim sucudur.

Uygulamalardan kismi veri alinarak yapilan saldiridir.
Saldirganin daha 6nceden tasarlanmis oldugu makine lizerinden hedefe
saldirn yaparak, karsi tarafin sisteminin kimseye hizmet veremez hale gelmesini saglamayi amacglayan bir saldiri
cesididir. Ornegin, bataryaya asiri yiiklenme (exhausting), radyo frekansina karistirma (jamming) gibi.






Akilli telefon ve tabletlerdeki tum
uygulamalari kapsar. Kotucul yazilim normal bir
uygulama gibi davranir ve kullanicinin uygulama olarak
indirmesini saglar.

Kotucul yazilim mobil cihaza
baglanti kanallari vasitasiyla girer.
Mobil cihazin en onemli katmanidir.
Onemli bilgiler burada saklanir. Kétiicuil yaziim buradaki
bilgileri kontrol ederek cihazi manipule eder.



Mobil cihazdaki veriyi inceleyerek

degerlendirmeleri icin kullaniciya birgcok imkan sunar.
Kullandigi 2 ara¢ vardir; “Micro Systemation’s XRY” ve
“Cellecrite UFED Touch Ultimate”. Bu araclar veri
silinmis olsa bile veriden mantiksal ve fiziksel ¢cikarimlar
yaparlar. Mobil cihaz tam taramaya/incelemeye acikken,
veri ile ilgili sinirsiz ¢cikarim yapilabilir.



Uygulamayi calistirmadan uygulamanin

analiz edilmesidir. Statik analiz uygulamanin kodunda
bulunan zararli yazilimlari bulmak icin kodu inceler.
Uygulamak icin kullanilabilecek araclar, “Android
Reverse Tools”, “Static Android Analysis Framework?.
Ayrica statik analiz geri derleme yaparak kodu analiz
eder.



Uygulamayi calistirarak uygulamanin

analiz edilmesidir. Ag trafigini gostererek kotu niyetli
aktiviteleri ortaya cikarmayi amaclar. Dinamik Analiz
programin isleyisine dayali oldugundan geri derleme
yapmaya gerek yoktur. Kotu niyetli yazilimlar

gizlenemedigi icin statik analize gore daha iyi calisir.



Gelistirilen uygulamanin kullanici ihtiyaclarini ne
derecede karsiladigi olculiir. Arayuz ve uygulamanin
genel durumundan yola cikilarak kullanicilar igin
kullanisli olup olmadigini belirlemeye yardimci
testlerdir.



Ozel fonksiyonlar veya kod bilesenleri test edilir.

Bu testin yapilabilmesi icin program kodunun mimarisinin
ayrintili bir sekilde bilinmesi gerekir.

istemde gerekli ve son degisiklikler
vapildiktan sonra gerceklestirilen testlerdir. Bu sayede, daha
onceki testlerde ortaya cikan sorunlarin giderildiginden ve yeni
hatalar yapilmadigindan emin olunur.



Sizma Testi “Penetrasyon Test” olarak da
bilinir. Firmalarin bilgi islem sistemlerini olusturan
altyapiya ve uygulamalara bir saldirganin kullanacagi
yontemler kullanilarak saldirilir ardindan mudahaleler
sonucunda guvenlik aciklari tespit edilir, bu aciklar ile
sistemlere sizilmaya calisilir, bu aciklarin nelere sebep
olabilecegi incelenir. islem bittiginde sonuclari
raporlanir. Mobil sizma testleri cihazin icerigini
dizgiince test etmekicin ¢cesitli ayarlar bulundurur, test
sonuclariniinceler



il o B R o R ..‘._..._?

Gelistirilen uygulamalarin farkli

operatorlerde ve farkli ag baglantilarinda duzgun calisip
calismadigi kontrol edilir. Genellikle ag Gizerinden
yurutulirler ve agin benzetimi yaruatulir. Mobil
uygulamalarin; her kosulunda ayni tutarlilikta ve hizda
calismasi onemlidir



Belirli kosullar altinda

uygulamanin cihazin performansina etkisini
ve nasil calistigini kontrol etmek icin yapilan
testtir. Bunlar dusuk cekim gucu, dusuk
batarya, kisitli hafiza gibi. Hem kullanici,
hem de gelistirici tarafindan incelenerek
degerlendirme yapilir



Kullanilan mobil cihazin temelislevlerinin
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baz alindigi ve uygulamanin calismaya ara verdigi slirec
incelenir. Uygulama yeniden calistirildiginda
uygulamanin islevini yerine getirip getirmedigi test edilir.




Gelistirilen uygulamanin amacina

uygun olup olmadigini, kullanicilar tarafindan ne kadar
tercih edildigini belirlemek icin yapilir. Ayni zamanda,
uygulamanin ticari basarisinin olculmesinde de onemli
rol oynar. Sezgisel (Heuristic), degerlendirici
(evaluation), bilissel gozden gecirme (cognitive
walkthrough) ve sesli-dusunme (thinking-aloud study)
arastirmacilarin kullandiklari bazi yontemlerdir



Gelistirilen uygulamalarin farkl
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operatorlerde ve farkli ag baglantilarinda duzgun calisip
calismadigi kontrol edilir. Genellikle ag Gizerinden
yurutulirler ve agin benzetimi yaruatulir. Mobil
uygulamalarin; her kosulunda ayni tutarlilikta ve hizda

r calismasi onemlidir




Kisisel ve kurumsal verileri korumak

icin alinmasi gereken onlemler.

Kisisel verilerin korunmasina yonelik onlemler
1.Veri sifreleme: Kisisel veriler, depolanirken ve iletilirken sifrelenmelidir. Bu, verilerin
yalnizca yetkilendirilmis kisiler tarafindan erisilebilmesini saglar.
*Endiistri standartlarina uygun sifreleme yontemleri: AES (Advanced Encryption Standard)
gibi guclu sifreleme algoritmalarinin kullanilmasi énerilir.
2. Cift Faktorlu Kimlik Dogrulama:
] *Ek guivenlik katmani: Hesaplara giris yaparken yalnizca sifre degil, ek bir dogrulama adimi
(SMS, e-posta dogrulamasi, uygulama tabanl dogrulama) gereklidir.
*Hesap guivenligi: Kisisel hesaplarin, 6zellikle e-posta, bankacilik ve sosyal medya
hesaplarinin givenligi saglanmis olur.
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Parolalar, en az 8-12 karakter
uzunlugunda, bluyuk harf, ktuctik harf, rakam ve ozel karakterler
icermelidir.

Parolalarin glivenli sekilde
saklanmasi ve yonetilmesi icin parola yoneticileri kullanilabilir.
Parolalar, belirli araliklarla

degistirilmelidir.



Kisisel verilere erisim
valnizca gerektigi kadar verilmelidir. Gereksiz erisimler
engellenmelidir.

Kullanicilar icin uygun erisim seviyeleri
belirlenmeli ve kisisel verilere sadece yetkilendirilmis kisiler
erisebilmelidir.



Kisisel veriler sadece belirli durumlarda
erisilebilecek sekilde maskelenmeli, geriye dogru gizli bilgiler
saklanmalidir.

Ozellikle anketler, arastirmalar ve veri
tabanlarinda, kimlik belirleyici bilgilerin kaldirilmasi gerekir.
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Kisisel verilerin nasil toplandigi, kullanildigi

ve saklandigina dair acik ve seffaf bir gizlilik politikasi
olusturulmalidir.

Kisisel verilerin toplanmasindan 6nce
kullanicidan acik riza alinmalidir. Riza belgesi olusturulmalidir.



Eger kisisel verilere izinsiz
erisim saglanmissa, kullanicilar en kisa sirede bilgilendirilmeli
ve ihlalin etkileri minimize edilmelidir.

Olasi veri ihlali durumlari icin bir acil

r mudahale plani hazirlanmalidir.
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Kisisel verilerin

saklandigi cihazlar fiziksel olarak korunmali, kaybolma veya
calinma riski en aza indirilmelidir.

Ozellikle tasinabilir cihazlar (laptop,
mobil telefon vb.) sifrelenmeli ve guvenli bir sekilde
saklanmalidir.



Elektronik ortamda yapilan islemlerin
dogrulugunu ve glvenligini saglamak icin dijital imzalar
kullanilabilir.

Ozellikle online platformlarda
elektronik kimlik dogrulama islemleri yapilmalidir.
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Kisisel verilerin saklandigi ve islendigi
vazilimlar duzenli olarak guincellenmeli, gtivenlik aciklari
giderilmelidir.

Guvenlik aciklarint kapatmak icin
otomatik gincelleme 6zellikleri etkinlestirilmelidir.



Kullanilmayan ya da gereksiz hale gelen kisisel

veriler givenli bir sekilde silinmelidir. Yalnizca belirli bir stire
saklanan veriler, gerekli sire sonunda imha edilmelidir.

Eski bilgisayarlar ve cihazlar
tamamen silinmeli ya da fiziksel olarak imha edilmelidir.



Calisanlar ve bireyler, veri guivenligi ve

gizliligi konusunda egitim almali, kimlik avi (phishing) gibi
saldirilara karsi bilinclendirilmelidir.

Calisanlar, kisisel verilerin korunmasi
ve veri guvenligi politikalari hakkinda strekli olarak
bilgilendirilmelidir.



Kisisel veriler yalnizca gerekli durumlarda ve

vetkilendirilmis kisilerle paylasiimalidir.

Dis kaynaklardan hizmet alirken, bu
hizmet saglayicilarin da veri glivenligi standartlarina uyum
sagladigindan emin olunmalidir.
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Kisisel verilerin korunmasi icin gecerli yasal

duzenlemelere (6rnegin, Avrupa Birligi'nin Genel Veri Koruma
Yonetmeligi — GDPR veya Turkiye'deki Kisisel Verilerin
Korunmasi Kanunu — KVKK) uyulmahdir.

Kisisel verilerle ilgili
yasal yukimlulikler yerine getirilmelidir (6rnegin, kullanici
rizasl alinmasi, veri saklama siirelerine uyulmasi).
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Kurumsal veriler hem depolama alanlarinda

hem de ag lUzerinden iletilirken sifrelenir. Bu, verilerin kot
niyetli kisiler tarafindan erisilememesini saglar.

AES (Advanced
Encryption Standard) gibi gliclu sifreleme algoritmalari
kullanilir.



Calisanlara yalnizca
gorevlerini yerine getirmeleri icin gerekli minimum erisim
verilmelidir. Gereksiz erisimler engellenir.

Erisim seviyeleri belirlenir ve kisisel verilere
valnizca yetkili kisiler erisebilir.
Belirli stireler icin gecici erisim haklari
verilerek, sire bitiminde bu erisimler iptal edilir.




Sirket sistemlerine ve verilere erisim
saglamak icin ikinci bir dogrulama adimi kullanilir. Bu, sifreyi
takiben SMS, uygulama veya donanim token'i ile ek bir gtivenlik
katmani ekler.

Calisanlar, onemli sistemlere giris yaparken
bu guvenlik katmanlarini kullanmak zorundadir.
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Sistemlerdeki yazilim

giincellemeleri diizenli olarak yapilir. Ozellikle glivenlik
yamalari, herhangi bir siber saldiriya karsi savunma saglar.

Guvenlik aciklari hizlica kapatilmak
icin yazilimlar otomatik olarak giincellenir.



Kurumsal aglar, cihazlar ve sunucular
antivirts ve antimalware yazilimlari ile korunur.

Cihazlar, aglar ve sistemler zararl
vazilimlar icin dizenli olarak taranir




Kurumsal aglar, dis tehditlerden korunmak

icin guvenlik duvarlari (firewall) ile korunur.
Uzaktan erisim saglanirken, sifreli bir baglanti
icin VPN (Virtual Private Network) kullanilir.
Aga bagl cihazlar strekli izlenir ve stipheli
aktiviteler hizlica tespit edilir.



Veriler duzenli olarak yedeklenir.
Bu, veri kaybi durumunda isletmenin hizlica eski haline
donmesini saglar.

Veri kaybi durumunda
uygulanacak adimlar ve kurtarma proseddurleri olusturulur.
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Sunucular, bilgisayarlar ve diger cihazlar
fiziksel olarak guvenli alanlarda tutulur.
Veri merkezlerine ve ofislere yalnizca
yetkilendirilmis kisiler girebilir. Cihazlar glivenli bir sekilde
saklanir.

Tasinabilir cihazlar (laptop, mobil
cihazlar vb.) sifrelenerek kaybolma veya calinma durumunda
veri sizmasl engellenir.



Veriler, yalnizca gerekli kisiler tarafindan

gorunur olmali ve gerektiginde maskelenmelidir.
Ozellikle kisisel veriler anonimlestirilerek,
veri ihlali durumunda bile gizlilik korunur.
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Calisanlar, kimlik avi (phishing), stipheli e-postalar

ve sosyal muhendislik gibi guvenlik tehditleri konusunda egitilir.
Veri glivenligi konusunda surekli egitimler
ve farkindalik programlari diizenlenir.



Dis kaynaklarla veri paylasimi, glivenli yollarla

yapilmalidir. Uctincu taraflarla yapilan sézlesmelerde veri
glUvenligi sartlari net bir sekilde belirtilmelidir.

Uclincii taraf hizmet saglayicilarin giivenlik
onlemleri duzenli olarak denetlenir ve uyum standartlari
gdzden gecirilir.



Kurumsal ag ve sistemler, supheli aktiviteler
icin izlenir. Anomaliler tespit edilir ve aninda mudahale edilir.

Olasi bir veri ihlali durumunda, hizli midahale
icin bir plan hazirlanir ve uygulanir.




Kisisel verilerin nasil toplandigi, islendigi

ve saklandigi hakkinda acik ve seffaf politikalar olusturulur.

GDPR, KVKK ve diger yerel yasal
dizenlemelere uyum saglanir. Kurumsal verilerin korunmasi
icin yasal yuktmlultklere riayet edilir.



Kullanilmayan veya gereksiz veriler glivenli bir
sekilde silinir.

Eski cihazlar, verilerin kurtarilamayacak
sekilde silinmesi veya fiziksel olarak imha edilmesi ile guvenli
sekilde yok edilir.
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Kurumsal verilerin korunmasi, sirketlerin ve

organizasyonlarinin korunmasina yonelik
onlemler

15. Sosyal Muhendislik ve Kimlik Avi Saldirilarina Karsi
Korunma

*Kimlik avi (phishing) saldirilari: Calisanlar kimlik avi saldirilari
konusunda egitilir ve bu tir e-postalarin acilmamasi gerektigi
anlatilr.

*E-posta dogrulama: Calisanlar, e-posta adreslerini
dogrulamadan glivenli bilgi paylasimi yapmamalidir.
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Elektronik belgeler ve islemler, dijital imzalarla

korunarak, kimlik dogrulama saglanur.
Calisanlarin online islemlerinde
kimlik dogrulama yontemleri kullanilmalidir.
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TURKIYE’DEKI SIRKETLERDE EN SIK RASTLANAN

GUVENLIK ACIKLARI

Hatali Kablosuz Ag Yapilandirmasi

Hatal Yapilandirilmis Sanal Ozel Ag (VPN)

Sunuculari Web Uygulamalarinda SQL Sorgularinin
Degistirilebilmesi

Web Uygulamalarinda Baska Siteden Kod Calistirma
Kolay Tahmin Edilebilir Sifrelere Sahip Kullanici Hesaplari
SNMP Servisi Kullanimi

Guncellemeleri Yapilmamis Web Sunucusu

Isletim Sistemi ve Uygulamalarin Standart Sekilde Kurulmasi
Hatali Yapilandirilmis Saldiri Tespit Sistemleri

Guvenlik Duvari Tarafindan Korunmayan Sistemler
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YKG aktivitesi yazilim stirecinin basindan sonuna kadar uygulanmasi gereken bir semsiye aktivitesidir. Yazilim
kalitesi kod ortaya ciktiktan sonra lizerinde disintlmesi gereken bir olgu degildir. YKG aktiviteleri kaliteye
bagl yonetim yaklasimini desteklemek, etkin yazilim muihendisligi metodlarini 6gretmek, formal teknik
gorusmelerler diizenlemek, test stratejilerini olusturmak, yazilim dokimanlari kontrol etmek, yazilim
gelistirme standartlarina ne kadar uyuldugunu belirlemek 6lgmek ve raporlamak amaciyla olusturulmustur.

Test edilebilulik (Test edebalr
miyim?)

T = = = E Tasmabiluhk (Bagka bar bilgisayarda 1
Bakun (Sorun ¢kngnda duzehebiir kullanabilir miyim?)
msym7?)
Esneklik (De@stwrebilr miyun?) Ly 2l .

Dogruluk (stedigim isi mi yapworv)
Givenilirhik (Her zmaan dogru mu
galipyor?)

Verimlilik (Donammmda en 1y1 yjekilde




Yazilim gelistirme, diger tim karmasik gelistirme aktiviteleri gibi
risklerle doludur. Bu riskler, teknik veya program ile ilgili olabilir. Bu da,
vazilimin beklenildigi gibi olmasini engelleyebilir.

KG’'nin hedefi, bu riskleri azaltmak, CIA G¢geninin tamamlanmasini
saglamaktir. Ornegin, kodlama standartlari yazilan kod kalitesini belirli
r bir seviyede tutmak icin gereklidir. Eger herhangi bir standart yoksa
olusan kodun, yeniden kullanilabilirlik ile ilgili gereksinimlere uygun
olmamasi riski vardir ve bu da kodun ustlinde tekrar calisma yapmayi
gerektirir.
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Amerikan Savunma Bakanligi'nin istegi tizerine Carnegie Mellon Universitesi'ne bagl
Yaziim Muhendisligi Enstitlist tarafindan 1986 yilinda gelistirilmeye baslanmistir.
Yetenek Olgunluk Modeli (Capability Maturity Model) belirli mthendislik disiplinleri
icin referans olgunluk modeli saglar. Bir organizasyon kendi pratik uygulamalarini
muhtemel iyilestirmeleri saglamak icin model ile karsilastirir. CMM 06zel sirecler

r (yazihm muhendisligi, sistem mihendisligi, givenlik mihendisligi) icin hedef asamalar
tanimlar. Fakat bu islemler icin rehber dokiimanlar saglamaz. Bu sirecler ne
istendigini tanimlar fakat nasil olacagini tanimlamaz. “CMM tabanli degerlendirmeler
urtin degerlendirmesinin ya da sistem sertifikasyonunun yerini 18 alacagi anlamina
gelmez. Daha ¢ok organizasyon degerlendirmesi ile ilgilenir yani 6zel alanlardaki
zayifhklarin iyilestiriimesine odaklanir.




CMMI (Capability Maturity Model Integration) uzun vadede organizasyonun
is performansinin olgunlugunun artirmasina yardim etmektedir. CMMI,
organizasyonlarin islemlerinin yetenegini ve olgunlugunu degerlendirmek
icin servis gelistirme, bakim, satin alma mekanizmalari icin en iyi pratikleri
sunmaktadir. Bu model tarafinda icerilen gelistirme alanlari, sistem
muhendisligi, yazilim muhendisligi, timlesik trin ve sireg gelistirme,
tedarikci kaynaklari ve satin alma alanlaridir. CMMI, CMM’in Uzerine
gelistirilmis olup sekiz yildan beri kullanilmaktadir. CMMI genis bir kullanim
oranina sahiptir. Mart 2009’da Software Engineering Institute 3446
organizasyon ve 21141 projenin CMMI kullandigini agiklamistir

—)
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FAA-iICMM federal havacilik yonetiminde yaygin olarak
kullanilir. FAA-iICMM modeli, dis kaynak kullanimi ve kaynak
yonetimini de iceren buyuk yazilim sistemlerinde (enterprise)
ilerlemeler yapmayi hedefleyen en iyi pratiklerden olusan bir
model sunar.
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90’li yillarin basinda Strategic Defense Initiatives (SDI) “Glivenli Yazilim
Gelistirme Metodolojisi” olarak adlandirilan bir model gelistirdi. Daha sonra
bu model guvenli yazilim metodolojisi (Trusted Software Methodology
(TSM)) olarak adlandirildi. Bu model disiik seviyelerde bilmeden yapilan

f gelistirici hatalarina karsi ylksek seviyelerde ise bilerek yapilan zararli
yazilim ataklarina karsi direng saglayan seviyelerden olusmaktadir. TSM
daha sonra CMM ile birlestirilmis (Harmonize) ve Trusted CMM ortaya
ctkmistir TCMM/TSM gliniimuzde yaygin olarak kullanilmamasina karsin
ilerde yazilim gelistirme surecinde bir kaynak olarak kullanilabilir.




SSE-CMM bir organizasyonun glivenlik mihendisligi
yeteneginin degerlendirilmesi ve gelistirilmesi icin
kullanilabilecek bir stire¢ modelidir. SSE-CMM, glvenlik
muhendislik pratiklerini genel olarak kabul edilmis mihendislik
prensiplerine gore degerlendirip kabul edilebilir bir cerceve
ortaya koyar. Boyle bir cerceve guvenlik mihendislik
prensiplerinin uygulamalarinda performansi élcme ve
iyilestirmeyi saglar.

—)
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Microsoft SDL glivenli gelistirme dongust, Microsoft gelistiricilerinin daha
glvenli yazilimlar gelistirebilme ihtiyaclari ve bu ihtiyaclara yonelik
arayislarindan ortaya ¢cikmis bir anacatidir. Temelleri Ocak 2002’de
yayinlanan Trustworthy Computing (TwC) yonergesine dayanir. Bu model
yazilim gelistirmenin baslangicindan itibaren givenli yazilim gelistirme ve
] yasam dongusunu hedefler. Bu hedeflere ulasmak icin, egitim ve
farkindalik, proje baslangici, en iyi pratikleri tanimla ve uygula, risk analizi
yap, risk analizi araci, risk analizi, yazillm dokiimantasyonu araglari ve
musteriler icin en iyi patrikler, glivenli kodlama politikasi, giivenli test
politikasi, glivenlik ekleme, son guvenlik kontroli, glivenlik midahale
planlamasi, trln ¢ikarma glvenlik cevaplari ve isletme olmak lizere on U¢
adimi kullanir

[ —)
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OWASP (Open Web Application Security Platform) tarafindan desteklenen OpenSAMM projesi kapsaminda yazilim garanti
olgunluk modeli (software assurance maturiy model) ortaya konmusturu calismada giivenli yazilim gelistirme amaciyla bir ana
cati olusturulmaya galisiimistir. Ana ¢ati, biyuklikten bagimsiz bir sekilde her organizasyonun kendine adapte edebilecegi,
normal yazilim gelistirme dongllerine uyarlayabilecegi ve bir organizasyondaki yazilim glivenligi alaninda gelismeyi
yonlendirebilecek bir yapida olusturulmustur. Anacti dért ana bashga ayrilmistir. Bu basliklar, yonetisim (governance), yapim
(construction), dogrulama (verification) ve uygulama (deployment) olarak belirlenmistir. Bu ana basliklar aslinda normal yazilim
gelistirme dongusinun temel adimlarina karsilik gelmektedir. Her bir ana baslik altinda tger givenlik eylemi yer almaktadir. Bu
yapida, givenli bir yazihm gelistirmek igin her bir temel yazilim gelistirme adimina karsilik yapilmasi gereken glivenlik
calismalari glivenlik eylemi olarak degerlendirilmistir. Her bir eylem altinda da organizasyonun o eyleme konu alan alandaki
olgunluk seviyesine gore hedefler (objectives) belirlenmistir.



Yonetisim
(Governance)

Strateji ve
Metrikler

Politika ve
Uyum

Egitim ve
Rehberlik

(Construction)

Yazihm
Guvenligi
Olguniuk

Dogrulama
(Verification)

Tehdit
Degerlendirme

Guvenlik
Gereksinimleri

Guvenli
Mimari

OpenSAMM gulivenlik eylemleri

Tasarnm
Gozden
Gegirme

Kod Gozden
Gecgirme

Guvenlik
Testi

Uygulama
(Deployment)

Acikhik
Yonetimi

Ortam
Sikilastirmasi

Opsiyonel
Bilgi Aktanmi




Yonetisim basligl altinda, organizasyonda uygulanacak yazilim glvenligi programinin stratejik
yonunun belirlenmesi, organizasyona ait glivenlik calismalarinin performansini 6lcme yontemlerinin
ortaya konmasi, belirlenmis kurum ici standartlara ve kurum disi dizenlemelere uyum saglanmasi ve
calisanlarin yazilim guvenligi konusunda egitilmesi ile s6z konusu c¢alisanlara rehberlik yapilmasi
konulari ele alinmaktadir. Yapim basligi, guvenli yazilim olusturmak icin yazilim gereksinimi ve
tasarimi asamalarinda gerceklestirilmesi gereken glvenlik eylemlerine deginmektedir. Yazilimin
karsilasacagi tehditlerin degerlendirilmesi, givenlik ihtiyaclarinin belirlenmesi ve gavenli mimarinin
olusturulmasi “Yapim” basliginin altindaki giivenlik eylemleridir. Dogrulama bashgi, tasarim, yazilim
kodlama ve yazilim testleri asamasinda gerceklestirilmesi gereken glivenlik gozden gecirmelerini ve
guvenlik testlerini kapsamaktadir. Tasarim gézden gecirmesi, kod analizi ve glvenlik testleri bu
kapsamdaki gtivenlik eylemleridir. Uygulama basligi ise yazilimin canli sisteme kurulmasi ve
desteginin verilmesi asamalarini kapsamaktadir. ilgili giivenlik eylemleri, aciklik ydnetimi, ortam
sikilastirmasi ve operasyonel bilgi aktarimi olarak ele alinmistir.
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YGSM, herhangi bir yazilimin, Gretim asamasi ve kullanim
asamasi birlikte olmak tzere gecirdigi tim asamalar yazilim
gelistirme stire¢c modeli olarak tanimlanir. Yazilim islevleri ve
ihtiyaclar strekli olarak degistigi ve gelistigi icin bir dongu
biciminde dusunalur. Yazilim yasam donguleri tek yonlu ve
dogrusal olarak distinilmemelidir. Dongu icerisinde herhangi
bir asamada geriye donmek ve tekrar ilerlemek s6z konusudur.
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Bir problemin ¢6zimu olarak niteledigimiz yazilimlarin ne yapacagini
ve naslil yapacagini belirledigimiz, personel ve donanim ihtiyaclarinin
cikarildigi, olurluk asamasinin yapildigi, proje planinin olusturuldugu yani
problemi tanimladigimiz asama planlama asamasidir. Yazdiginiz kod ancak
isteneni dogru bir bicimde yerine getiriyorsa basarili bir yazilimdir. Bu
nedenle 6ncelikle yazillmdan ne istendiginin dogru bir bicimde
tanimlanmasi gerekir. Analiz asamasi personel, donanim ve sistem
gereksinimlerinin belirlenmesi, sistemin fizibilite calismasinin yapilmasi,
kullanicilarin gereksinimlerinin analizi, sistemin ne yapip ne yapmayacaginin
kisitlamalar g6z dnline alinarak belirlenmesi, bu bilginin kullanicilar
tarafindan dogrulanmasi ve proje plani olusturulmasi adimlarindan olusur.
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Yazilim islev ve ihtiyaclarinin ayrintili olarak ¢ikarildigi
asamadir. Mevcut sistemde var olan isler incelenir, temel sorunlar ortaya
cikarilir, yazilimin ¢o6ziimleyebilecekleri vurgulanir.

Cozumleme asamasi sonucunda belirlenen gereksinimlere yanit verecek

yazilimin temel yapisinin olusturuldugu asamadir. Yazilim tasarimi, bir bilesen veya sistemin
nasil gerceklestirilecegini belirlemek igin kullanilan teknikler, stratejiler, gosterimler ve
desenlerle ilgilidir. Bu asama yazilim bilesenleri arasindaki i¢csel ara ylzler, mimari tasarim, veri
tasarimi, kullanici ara ylizi tasarimi, tasarim araclari ve tasarimin degerlendirilmesi alt
sureclerini de kapsamaktadir. Tasarim asamasi, yazilimin hem kullanici ara ytzinid hem de
programin omurgasini ortaya koymaktadir. Yapilacak tasarim, yazilimin islevsel gereksinimlere
uygun olmasinin yani sira kaynaklar, performans ve giivenlik gibi kavramlari da g6z 6niine

alinarak gergeklestirilmelidir.
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Onerilen sistemin yapisi anlatilir.
Yazilimi iceren bilesenler ve bunlarin
ayrintilari. (ekran tasarimlari)

Kodlama, sinama ve kurma asamalarinin yapildigi asamadir. Kodlama

asamasl, tasarim surecinde ortaya konan veriler dogrultusunda yazilimin gergeklestirilmesi
asamasidir. Bu sture¢ programlama ¢alismalarinin yani sira yazilimin gelistirilmesi ve kullaniciya
ulastirilmasi stirecindeki butiin calismalari kapsar. Tasarim sonucu Uretilen siirec ve veri
tabaninin fiziksel yapisini iceren fiziksel modelin bilgisayar ortaminda calisan yazilim bigimine
donulstlridlmesi calismasi olarak da nitelendirilebilir. yazilim gelistirme ortami, programlama
dili, veri tabani yonetim sistemi, yazilim gelistirme araclari secimi kodlama asamasinda
gerceklestirilir.



Test asamasi, yazilim kodlanmasi siirecinin ardindan gergeklestirilen sinama ve dogrulama

asamasidir. Elde edilen uygulama yaziliminin hem belirlenen gereksinimleri saglayip saglamadigi hem
de gerceklestirimin beklentilere uygun olup olmadigini kontrol etmek icin statik ve dinamik sinama
tekniklerinden yararlanir. Statik teknikler, yazilimin tiim yasam donguisii boyunca elde edilen
gosterimlerin analizi ve kontroliyle ilgilenirken, dinamik teknikler sadece gergeklestirilmis sistemi
icerir. Yazihm Uretiminde ilk testler genelde gelistirme slirecinde programci tarafindan yapilir.
Bununla birlikte, asil hata ayiklama ve geribildirim hizmeti test ekipleri tarafindan yapilir. Testler ve
geribildirim musteri yazilimi kullandigi siirece devam eder. Test slirecinde en faydali geribildirimler
son kullanici test gruplarindan gelir.

Yazilimin tesliminden sonra hata giderme ve yeni eklentiler yapma asamasidir. Yazilimin
kullanima baslanmasindan sonra yazilimin desteklenmesi stirecini kapsar. Yazilimin eksiklerinin
giderilmesi, iyilestirilmesi gibi alt asamalari iceren asamadir. Yazilim var oldugu surece stire



Gercek hayatta program gelistirme




YG SURECININ GENEL OZELLIKLERI VE

ICINDE YER ALAN ETKINLIKLER

Genelde dayanilan model ne olursa olsun basaril olabilmek
icin sUrecin catisini olusturacak etkinlikler icinde asagidaki
anahtar roldeki konularin nasil karsilanacaginin yanitlari
bulunmalidir:

Yazilim gelistirme strecinin denetimini saglayacak proje yonetimi

teknik olarak yontemlerin uygulanis bicimi

Her bir etkinligin ara adimlari

Her bir etkinligin ara Grinleri olarak (her asamada yapilan tanimlari saglayan modellemeler,
belgelemeler, veri tanimlari, raporlar, formlar vb.) nelerin elde edilecegi

Kalitenin nasil saglanacaginin yolu, yordami

Degisiklik isteklerinin nasil derleneceginin, nasil ele alinacaginin, nasil yapilacaginin, nasil
uygulama ortamlarinda kullanilan yazilimlara aktarilacaginin yontemi



Ne istendiginin belirlenmesi

ustinde odaklanilir.

* Yazilim Proje Yonetimi ve Gereksinim Coziimleme
* Hangi veriler islenmeli

* Hangi bilgiler elde edilmeli

* Hangiislemler nasil yapilmali

* Hangiislevler gorulmeli

* Nasil bir davranis gostermeli

e Hangi ara yuzler kurulmali

e Tasarimi kisitlayici 6zellikler nelerdir

e Basarim hangi etkenlere bagli olarak anlasilacaktir
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Istenenlerin nasil saglanabilecegi

ustinde odaklanilir.

* Yazilim Tasarimi, Kod Uretimi ve Yazilim Sinama

* Veriler nasil diizenlenecek islemsel ayrintilar nasil yapilacak

* islevler hangi yazilim mimarisi icinde nasil karsilanacak

e Kullanici ve mimari yapi icindeki kesimler arasindaki arayuzler nasil olacak
» Tasarim hangi programlama dili/dilleri ile gerceklestirilecek

e Her bir diizeyde sinamalar nasil yapilacak



Istenenlerin nasil saglanabilecegi
ustinde odaklanilir.

Yazilim Tasarimi, Kod Uretimi ve Yazilim Sinama

Veriler nasil dizenlenecek

 islemsel ayrintilar nasil yapilacak

* islevler hangi yazilim mimarisi icinde nasil karsilanacak

e Kullanici ve mimari yapi icindeki kesimler arasindaki arayuzler nasil olacak
* Tasarim hangi programlama dili/dilleri ile gerceklestirilecek

* Her bir diizeyde sinamalar nasil yapilacak
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Teslim sonrasi

istenecek degisiklikler Gstiinde odaklanilir.
duzeltici, uyarlayici, iyilestirici, onleyici

En iyi yazilim kalite glivencesi saglayici etkinlikler gosterilse de yazilimda
belirlenememis kusurlar uygulama basladiginda ortaya cikar. Dizeltici bakim isletime yeni
girmis yazilimda gec fark edilmis kusurlarin giderilmesi icin yapilir.

Zaman gectikce kullanilan bilgisayarlarin merkezi islem birimi, isletim sistemi,
is gorme kurallari, girdi / ¢cikti ortamlari degisebilir. Yazilimlarin bu tir degisikliklere gore
uyarlanmasi, Gzerinde uygun degisikliklerin yapilmasi gerekir.

Kullanici yazilimi kullandikca yeni bir takim islevler
kazandirilmasini ya da bir islevin farkli bicimde yerine getirilmesini isteyebilir. Gelistirici bakim
ilk gelistirme sirasinda olmayan gereksinimleri yazilima kazandirmak icin yapilir.

Yazilim Gzerinde degisiklikler yapildik¢a tasarimla kazandirilmis yapisal
niteliklerini yitirmeye baslar ve giderek kotilesir. Bu ylizden yeniden mihendislik denilen bir
caba ile yapisinin iyilestirilmesi gerekir. Bu yonde yapilan bakimla yazilimin tekrar kolayca
degistirilebilir, uyarlanabilir ve iyilestirilebilir bir bicime getirilmis olur
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Asagidaki etkinlikler Yazilim Gelistirmede énemli rolleri olan
semsiye etkinlikler olarak bilinir:
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Test asamasi, yazilim kodlanmasi siirecinin ardindan gergeklestirilen sinama ve dogrulama

asamasidir. Elde edilen uygulama yaziliminin hem belirlenen gereksinimleri saglayip saglamadigi hem
de gerceklestirimin beklentilere uygun olup olmadigini kontrol etmek icin statik ve dinamik sinama
tekniklerinden yararlanir. Statik teknikler, yazilimin tiim yasam donguisii boyunca elde edilen
gosterimlerin analizi ve kontroliyle ilgilenirken, dinamik teknikler sadece gergeklestirilmis sistemi
icerir. Yazihm Uretiminde ilk testler genelde gelistirme slirecinde programci tarafindan yapilir.
Bununla birlikte, asil hata ayiklama ve geribildirim hizmeti test ekipleri tarafindan yapilir. Testler ve
geribildirim musteri yazilimi kullandigi siirece devam eder. Test slirecinde en faydali geribildirimler
son kullanici test gruplarindan gelir.

Yazilimin tesliminden sonra hata giderme ve yeni eklentiler yapma asamasidir. Yazilimin
kullanima baslanmasindan sonra yazilimin desteklenmesi stirecini kapsar. Yazilimin eksiklerinin
giderilmesi, iyilestirilmesi gibi alt asamalari iceren asamadir. Yazilim var oldugu surece stire



Yazilim ile ilgilenen ve kicuk-buylUk projelerde yer alan-alacak
olan herkesin bilmesi gereken modellerdir. Ge¢cmisten
ginumuze kullanilmis olan modellerden kisaca bahsederek
bunlari bilmemizin bizlere ne gibi katkilar saglayacagini, ne gibi
getirileri olacagini daha iyi anlayabiliriz. Yazilim gelistirmek icin
r kullanacagimiz bu modeller planli calismamizi ve
gelistirecegimiz yazilimlari en iyi bicimde gelistirmemizi
saglayacaktir.




1)Uretim dongiisiinde yazilim maliyetlerini
azaltmalk,

2)Uretilen yazilimin kalitesini arttirmak,

3)Uretici ve kullanici arasindaki iletisimi
arttirarak istenilen seviyede liriin elde
edilmesi



Ne yapilmasi gerekiyor? Burada yazilim

gelistirme sureciyle ilgili nelerin yapilmasi gerektigi, bunlarin
sonucunda sonuclarin neler olacagi ve bu sonuclarin detayl
analizinden sonra hangilerinin olmazsa olmaz (proje acisindan
kritik) oldugunun karar verilmesi asamasidir.

Amaca nasil ulasabiliriz? Burada belirlenmesi
gereken ana hususlar, ilk seviye aktiviteleri, bunlarin sonuclari
ve is sahiplerine yapilacak sunus yontemleri seklindedir.



Amaca ulastiracak araclar nelerdir? Burada degisik karakteristik
Ozelliklerine gore hangi araclarin yazilim gelistirme surecinde kullanacagi ve bunlarin
maliyet/performans analizlerinin tamamlanmasi asamasidir

Bitun bu yukaridaki asamalar seviyesinde ana aktivite alanlariise:
A. Yazilim Gelistirme

B. Kalite Kontrol

C. Konfiglirasyon Yonetimi

D. Proje Yonetimi
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Yazilim gelistirilirken slirecin asamalari ve adimlarindan nasil bir yaklasim ile gecilecegini gosteren
simdiye kadar kullanilmis Greysel nitelikteki stire¢c modelleri sunlardir:



Yazilim gelistirme stire¢c modelleri agisindan uygulanabilirligi en kolay olan ve gerektirdigi
maliyetler acisindan en uygun olan model V-Modeli’dir. V-Modeli yazilim gelistirme strecini
koordine eden butlinlesik ve birlestirici methodlarin toplamidir. Ana aktivite alanlarinin
birbirleri arasinda koordinasyonunu saglayan, tim aktiviteleri icerik bakimindan tanimlayan,
proje kapsaminda Uretilecek tim yazilim hakkinda dokiimantasyon bilgileri iceren ve bu
dokimantasyonlar hakkinda detayli aciklama getiren ve son olarak da her seviye arasinda
problemin tanimlandigi andan Urin strimune kadar gecen tim asamalarda i¢sel kontrollu bir
metodolojiler toplamidir.
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Bu modelde adindan da anlasilacagi gibi "V" yapisinda bir yol izlenir ve adimlar bu
sekilde gerceklestirilir. Bu yol tGizerinde sol taraf Gretimi sag taraf ise test islemini
ifade eder. Bu modelde yer alan ¢iktilari "Kullanici Modeli", "Mimari Model" ve
"Gercgeklestirim Modeli" adi altinda toplayabiliriz. Kullanici modelinde gelistirme
surecinin kullanici ile olan iliskileri tanimlanmakta ve sistemin nasil kabul
edilecegine iliskin sinama belirtimleri ve planlari ortaya c¢ikarilmaktadir. Mimari
modelde sistem tasarimi ve olusacak alt sistem ile tim sistemin sinama islemlerine
iliskin islevler ele alinmaktadir. Gerceklestirim modelinde de yazilim modillerinin
kodlanmasi ve sinanmasina iliskin fonksiyonlar ele alinmaktadir. Bu model
belirsizliklerin az is tanimlarinin belirgin oldugu bilisim teknolojileri projeleri icin
uygun bir modeldir. Ayrica model kullanicinin projeye katkisini artirmaktadir.
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1) Sonug Urlnln is sahipleri tarafindan proje basinda arzu edilen triin olmasi

2) icerdigi kaliteli teknik dokiimantasyon sayesinde kisilerden bagimsiz olmasi. (Bu sistem ile yazilim gelistirici miihendislerin
herhangi bir sebepten dolayi gerek proje liretim asamasinda gerekse siirim sonrasi ayrilmalari durumunda mevcut
dokiimantasyon ile yeni baslayan miihendislerin hizli adaptasyonu ile saglanan kisilerden bagimsizlik)

3) Paralel yiriyebilecek islerin ayni zamanlamalarla yapilmasi sayesinde isin kolektif metotlara gore ¢ok daha hizli sonuca
ulasmasi.

4) Proje sirecinin herhangi bir yerinde is sahibi tarafindan yeni gereksinim istenmesi durumunda bunlarin projeye kolayca
entegrasyonunun saglanmasi.

5) Gelistirme sirasinda ortaya cikabilecek sorun ve hususlarin cok daha 6nceden belirlenebilmesi.

6) Standartlara bagli gelistirme siireci sayesinde programin uygulanabilirliginin yiksek ve modiiler yapida olmasi.

7) Sorunsuz bilgi aktarimi sayesinde kolayca uygulanabilen Risk Yonetimi.

8) ilerideki diisiiniilebilecek yeni modiillerin mevcut tasarima uygun ve kolay adapte edilebilir sekilde entegrasyonuna izin
vermesi.

9) Halen yiirtrlikte olan EURO-METHOD ile birebir uygunluk arz ettiginden Avrupa Birligi standartlarina uygunluk.

10) Avrupa Birligi yiiksek givenlik seviyeli yazilimlar standartlarina uygunluk.

11) Bakim maliyetlerinin en az seviyeye cekilmesi.



I e T AT ST e e —

V-Model uygulamalarinin en dnemli 6zelliklerinden biri de herhangi buyuklikte ve 6lgekteki bir
uygulama yazilim projesine adapte edilebilir olma 6zelligidir.

1)V-Modelinin belirlenmesi,

2) Is sahipleriyle calisilarak model hakkindaki tavsiyelerin ve
cikarimlarin belirlenmesi,

3) Proje bicimlendirme calismalari sirasinda: a. Gerekli aktivite
ve Urlnlerin secilmesi, b. Proje icin gereken diger ayarlamalarin
yapilmasi, c. Proje rehberinin olusturulmasi, d. Teknik
calismalar sonucu degerlendirme ve maliyet analizi yapilmasi,
4) Proje Planinin hazirlanmasi

E—
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V-MODEL DAHILINDEKI ROLLER VE

TANIMLAR:
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YGD Proje Yoneticisi
1) YGD: Yazilim Gelistirme Departmani Assistan Yonetici
2) PY: Proje Yonetimi Sistem Analizcisi
: [ irimi istem Tasar
3) KK: Kalite Kontrol birimi Eiqran Tassé?ﬁ"c]:fsl?l

4) KY: Konfiglirasyon ve Glivenlik Yonetimi e B

Yazilim Programcisi Test Uzmani

Teknik Danigman - vrm——
Donanim Danigmani Teg[l : #ﬁgﬁs&%‘: oneticisi

isletmen
Givenlik Uzmani

KY




¥YGD 1
Sistem Gereksinim
Analizi ve Tasarnmi

YGD 2

Ekran Gereksinim Analizi
ve Tasanmi

YGD 3

Yazilim Gereksinim
Analizi

YGD 4

On Tasanm

YGD 5

Detayh Tasanm

YGD &

Geligtirme

YGD 9
Sistem Entg.

t hakkinds

YGD & ntasyon

Ekran Entg.

Entegrasyon

YGD T

Yazihim-

Entegrasyonu

Komponent

Yaziim Komponenti

Program Dakime
(Mol igin)

Aktivite
Kamitlar
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1) E-Devlet uygulamalari

2) Askeri ve Savunma Sanayi Yazilim Projeleri

3) Finansal Yazilimlar

4) Anahtar Teslimi Yazilim Uygulama Projeleri

5) Avrupa Birligi yazilim gelistirme standardina uygun
projelerde



Bu siire¢c modelinde herhangi bir yontem yoktur. Yazilim tamamen gelistiren
kisiye baghdir. ileri zamanlarda gelistirilen yazilimi hazirlayan kisi bile
anlamakta zorluk cekebilir. Bu yuzden izlenebilirligi ve bakimi cok zordur.
Daha ¢cok 1960'li yillarda kullanilan bir yontemdir. Genellikle tek basina
yazilim gelistirenler tarafindan tercih edilmistir. Gelistirilen yazilimin
programlamasi diger metotlarla gelistirilen yazilimlarin programlamasina
gore basittir.
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Bu modelde yazilim yasam donglsinin temel adimlari dogrusal bir bicimde takip edilir. Daha ¢ok 1970'li
yillarda kullaniimis bir yontemdir. Adimlar arasi iliskilerin tanimli olmadigi bir yéntemdir. Glinimuizde pek
kullanilmayan bir ydontemdir. Bunun en bliyik nedeni ise "Belgeleme" adiminin bu modelde ayri bir adim
gibi ele alinip yazilimin gelistirilmesi ve testinin ardindan yapilmasidir. Giniimuzde kullanilan modellere
aykiri bir durumdur. Glinimuzde tercih edilen modellerde "Belgeleme" gelistirilen yazilimin Griini olarak
kabul edilmektedir. Ayrica "Gergeklestirme" adimini daha fazla agirlik veren bir modeldir.

1. inceleme

2. Analiz

3. Tasarim

4. Kodlama

5. Modiil Testleri

6. Alt sistem Testleri
7. Sistem Testi

8. Belgeleme

9. Kurulum



Bu model yap-at prototipi olarak da bilinir. Arastirma ortamlari
batinuyle belirsizlik Gzerine ¢alisan ortamlardir. Yapilacak
islerden edinilecek sonuclar belirgin degildir. Gelistirilen
vazilimlar genellikle sinirli sayida kullanilir ve kullanim bittikten
sonra ise yaramaz hale gelir ve atilir. Model-zaman-fiyat
kestirimi olmadigi icin sabit fiyat sozlesmelerinde uygun
degildir. Bu model icin 6rnek yazilim projeleri olarak su
ornekleri verebiliriz: en hizli calisan asal sayi test programi, en
blyuk asal sayiy1 bulma programi, satrang programi gb.



Artirnrmsal modelin daha denetimli yapilan ve sistematik bir
bicim kazandirilmis halidir. Asil amac her bir artirimin givenli
ve hizli yapilmasini saglamaktir. Sarmal model kullanildiginda
her bir artirrmda yazilimin yeni bir stiriimi ortaya cikar. i1k
artirrmda ortaya cikarilan kesim adeta bir prototipmis gibi
dusunulebilir. Prototipten tek farki uygulama ortaminda
kullanilanin gercek yazilim olmasidir. Bir mihendislik
uygulamasinin gerektirdigi ozelliklerde (kapasite, verimlilik,
kalite gozetilerek) gelistirilmistir. Sonraki yinelemelerde Ustline
yveni islevler yine bu yaklasimla mihendisce eklenecektir.
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e Musteri ile yapilacaklara iliskin iletisim; musteri ile etkili iyi bir iletisimin kurulmasi
yapilmasi gerekenlerin dogru belirlenmesi agisindan zorunludur.

e Planlama; yapilacaklarin eldeki kaynaklar ve zaman cizelgesi gibi konular goz
onilnde tutularak planlanmasi.

e Risk coziimleme; teknik ve yonetsel risklerin ¢oziimlenmesi.

e Mihendislik isinin icrasi; gereken islerin yapilmasi, yazilimin gerceklestirimi,
¢6zimleme, tasarim, kodlama.

e Kurma ve sltirim; kurma, sinama, isletme ve kullaniciya egitim verilmesi.

e Musterinin degerlendirmesi; kullanici geribildiriminin alinmasi, yapilanin
gecerliliginin ve gerektigi gibi calistiginin ortaya konmasi




Helezonik (Spiral) Modeli

Planlama

Amaca, Alternatiflere
ve Simirlamalara
karar verme

Bir sonraki fazin planlanmasi
ve kullamer degerlendirmesi

Kullanic1 Degerlendirme

Risk Analizi

Alternatifleri degerlendirme

ve risk analizi
Risk
Analizi
*

Gereksinim

onaylama Kodlama
Modiil Testi

Birlestirme

testi
Kabul Testi

asarnmi test
etme ve ongy

Gelistirme ve bir sonraki
tiriinii onaylama

Uretim



il o B R o R ..‘._..._?

Sarmalin her bir donglist kendi icinde yapilmasi gereken yukaridaki etkinliklere ayrilir. Etkinlikler projenin
buyukligtune ve karmasikligina gére ayarlanabilir. Proje kiculdigtinde her bir etkinlikte yapilmasi
gerekenlerin formalitesi azalabilir. Proje karmasiklastikca da gérevlerde yerine getirilmesi gerekenlerin
bicimsel tanimi artirilarak dikkatli bir bicimde yerine getirilisleri izlenir. Ancak proje kictk ya da karmasik
olsun fark etmez; yazilim kalite glivencesi, risk yonetimi ve yazilim yapilandirma yonetimi gibi semsiye
etkinliklerin 6zenle yerine getirilmesi beklenir. Sarmalin her bir déniisiinde evrimlestirici etki artar. ilk dongii
bazen yalnizca gelistirilecek yazilimin dzelliklerini belirlemeye yénelik olabilir. ikinci déngii gerceklestirim,
uctincl dongu iyilestirme donglsu olabilir. Hatta araya gerek duyuluyorsa prototip gelistirme dongusu
sokulabilir. Sarmal model, yazilim bakim asamasina da uygulanabilir. Yazilim gelistirme bittikten sonra bir
sarmal dongu de bakim icin gecilebilir. Boylece modelin tim yazilim yasam donglistini kapsamasi
saglanabilir. Modele proje baslatma noktalari eklenebilir. Bu noktalar ilk eksen tstiinde yer alir ve bir
sonraki sarmal donglyu baslatmak icin karar noktalari olarak gorulebilir Asil olan projenin stirdtrtlmesi
olmasina karsilik bu noktalar projeyi gerektiginde durdurma / sonlandirma noktalari olarak da kullanilabilir.
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Sarmal model cok karmasik buylk projelerde uygulanabilecek gercekei bir model olarak
gorulmektedir. Cinkl stirecte ilerledikce her bir evrimlesmede gelistiriciler ve musteri birbirini
daha iyi anlamaya baslar ve riskleri paylasmayi 6grenir, riskleri birlikte karsilamaya alisirlar.
Sarmal modelde, eger yer verilmisse prototip gelistirme donglist daha ¢ok risk azaltma
mekanizmasi olarak dustinulur. Bir yerde dogrusal sirali modelin adim adim sistemli ve denetimli
bir gelistirme yaklasimi icinde Yazilim Muihendisliginin kurallari ile kullanilmasini saglar, boylece
[ uygulamadaki gercek durumlarin sisteme yansimasi daha ¢ok saglanmis olur. Bir baska dnemli
ozelligi risklerin 6nceden ongorilmesi ile risklerin sorun yaratmasina yol acilmadan fark edilip
onlenmesi icin hazirlikh olmaya zorlamasidir.

il o B R o R ..‘._..._?




Bu model yazilim gelistirmenin her derdine deva olarak gérilemez. Sarmal siire¢ modelinin, yazilim
gelistirilirken karsilasilan her sorunu ve zorlugu azaltabildigi ancak tamamen ortadan kaldirabildigi
sdylenemez. Ozellikle béyle bir modele dayanarak yazilim gelistirme projesine girmeye miuisteriyi razi
etmek cok zordur. Ozellikle de sézlesme yapilarak gelistirilecek projeler icin uygun degildir. Miisterinin
izlenecek yaklasimin en ¢ok denetim saglayici bir siire¢ modeli olduguna ikna edilebilmesi ¢cok zordur.
Projenin basarisi buyuk olciide risk yonetimindeki basariya bagl oldugundan risk yonetiminde iyice
uzmanlasma gerektirmektedir.




il o B R o R ..‘._..._?

1. Kullanici Katkisi - Uretim siireci boyunca ara iiriin Giretme ve uretilen ara
drtnun kullanici tarafindan sinanmasi temeline dayanir. - Yazilimi kullanacak
personelin stirece erken katilmasi ileride olusabilecek istenmeyen durumlari
engeller.

2. Yonetici Bakisi - Gerek proje sahibi, gerekse yuklenici tarafindaki yoneticiler,
calisan yazilimlarla proje boyunca karsilastiklari icin daha kolay izleme ve hak
edis planlamasi yapilir.

3. Yazilim Gelistirici (Mihendis) Bakisi - Yazilimin kodlanmasi ve sinanmasi daha
erken baslar. - Risk Analizi Olgusu 6n plana ¢cikmistir. - Her dongu bir fazi ifade
eder. - Dogrudan tanimlama, tasarim... Vs gibi bir faz yoktur. - Yinelemeli
artimsal bir yaklasim vardir. - Prototip yaklasimi vardir



Yazilim gelistirme projelerinde kullanicilarin genellikle
gereksinimlerine iliskin cok genel tanimlari ancak yapabildikleri
gdzlenmistir. Ozellikle girdiler, islemler ve ciktilar konusunda
ayrintili tanimlar yapamazlar. Boyle olunca gelistiriciler
uygulanacak algoritmalarin islevselliginden, insan-makine

r etkilesiminin etkinliginden, girdi ve cikti bicimlerinin
uygunlugundan emin olamazlar. Bu konularda belirsizligin cok
oldugu durumlarda prototip gelistirme modeli uygulanabilir
ciddi bir secenek olusturmaktadir.

il o B R o R ..‘._..._?




Prototip gelistirme modelinde, gereksinimler hizlica toplanarak ise
baslanilir. Gelistiriciler ve kullanicilar ayni masa etrafinda bulusarak
vazilimdan elde edilecek butln ciktilara, bu ciktilar icin gerekli girdilerin
nasil saglanacagina, nasil korunacagina, hangi islemlere ugrayacagina karar
verirler. Daha sonra hizlica yapilan bir tasarim ile yazilimin kullaniciya
yansiyacak yonunu aktaran bir prototip Uretilir. Prototip kullanicinin

r kullanimina ve degerlendirilmesine sunulur. Bu degerlendirmelere bakilarak
prototip Gzerinde gerekli degisiklikler yapilir. Prototipin yeni hali kullanici
tarafindan yeniden degerlendirilir. Boylece kullanicinin istedigi yazilima iyice
yaklasiimis bir prototip Uzerinde yazilimin neler yapacagi konusunda
kullanici ile anlasmaya varilir.

il o B R o R ..‘._..._?




Kullanicinin belli gereksinimlerinin saglanmasi icin cok kisa
sureler icinde ortaya cikartilan kapsami daraltiimis alt
sistemlere iliskin yazilimlardir. Bu model Dogrusal Sirali
Modelin cok hizlandirilmis bir uygulamasi gibi gorulebilir.
Gerceklestirimin hizli yapilabilmesi genelde bilesen tabanli
olmasini gerektirir. Hazir bilesenler gereksinimleri
karsilayabiliyorsa 60-90 gun icinde calisan bir program ortaya
cikartilabilir.



il o B R o R ..‘._..._?

- Kisith bir isin gerektirdigi bilgi akisinin ne oldugu hizlica
ortaya cikartilir.

- Veri akisi icinde ortaya cikan bilgilerin neler oldugu saptanir
ve hangi islemler sonucu bu bilgilerin elde edildigi belirlenir.
- Yapilmasi gereken islemlerin kimin tarafindan nasil yapildigi
belirlenir.

- Elde edilen bilgileri kimin kullanacagi ve ulastirilacagi yere
karar verilir.



Is modelinin icinde akan bilgilerin veri
nesneleri olarak nasil tanimlanacagina, aralarindaki iliskilerinin
nasil kurulacagina ve nasil korunacagina karar verilir. Yazilim
veri tabanindaki verilere nasil erisilecegine, verilerin nasil
islenecegine, verilerin nasil korunacagina ve verilerin
gereksinim duyulan yerlere hangi bicimde ulastirilacagina karar
verilir.
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Is modelinde verinin bilgiye dénisimuni
saglayacak donidstmlerin nasil saglanacagi belirlenir. Uygulama
Gelistirme: Bu model 4. kusak dillerin kullanilmasini 6ngoérdar. 4.
kusak diller programlamayi, pek cok ayrintisini kodlayicinin
ustinden alarak cesitli cizelgelerde seceneklerin
isaretlenmesine donustirmustar. Dolayisiyla isteneni yapan
programlar hizla olusturulabilir.

Bu dillerin yapilan uygulamanin kendisine iliskin yeniden
kullanilabilir program birimlerini (veri tabanina iliskin tanimlari,
islemlere iliskin yordamlari, girdi /cikti gorintileri vb. gibi)
olusturma ve bunlari kullandirma yetenekleri bulunmaktadir.




Yeniden kullanilabilirligin saglanmasi 6l¢iistinde sinama
gereksinimi azalir. Clinkt yeniden kullanilan birimler daha 6nce sinanmis
olacagindan genelde bir daha sinanmalarina gerek kalmaz. Bu ylizden sinama
zamani da kisalir. Yalnizca yeni gelistirilmis birimler ve ara yizler sinanir.

Kapsamli bluytk projelerde ¢ok sayida calisma takimina gereksinim
olacagi icin pratik olmayabilir. - Hem gelistiricilerin hem de musterinin hizli
calismaya bunun gereklerini yerine getirmeye kararli olmasi gerekir. Her iki tarafin
[ buna hazir olmamasi durumunda basari sansi yoktur. - Her tir uygulama igin uygun
degildir. Kendi dogasI nedeniyle kicuik modiillere boltnebilir olmayan
uygulamalarda sorunlarla karsilasilir. 45 - Performansin 6nemli oldugu uygulamalar
icin uygun degildir. - Teknik risklerin cok oldugu uygulamalar icin uygun degildir. Eger
uygulama yeni bir teknolojiyi yogun bir bicimde kullanacaksa ya da yeni gelistirilecek
yazilim mevcut yazilimlar ile birlikte yogun bir iliski icinde iliskilendirilerek
isletilecekse riskler artar
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Yazilim gelistirme projelerinde kullanicilarin genellikle
gereksinimlerine iliskin cok genel tanimlari ancak yapabildikleri
gdzlenmistir. Ozellikle girdiler, islemler ve ciktilar konusunda
ayrintili tanimlar yapamazlar. Boyle olunca gelistiriciler
uygulanacak algoritmalarin islevselliginden, insan-makine

r etkilesiminin etkinliginden, girdi ve cikti bicimlerinin
uygunlugundan emin olamazlar. Bu konularda belirsizligin cok
oldugu durumlarda prototip gelistirme modeli uygulanabilir
ciddi bir secenek olusturmaktadir.

il o B R o R ..‘._..._?




Selale yonteminde yazilim gelistirme slreci analiz, tasarim,
kodlama, test, stirim ve bakim gibi safthalardan olusur.
Geleneksel yazilim metotlarinda bu safhalar selale modelinde
oldugu gibi lineer olarak isler. Her safha, baslangic noktasinda
bir onceki safhanin Grettiklerini bulur. Kendi blinyesindeki
degisikler dogrultusunda teslim aldiklarini bir sonraki safhanin
kullanabilecegi sekilde degistirir. Selale Yontem




- Selalenin her basamaginda yer alan aktiviteler eksiksiz olarak yerine

getirilir. Bu bir sonraki basamaga ge¢cmenin sartidir.

- Her safhanin sonunda bir dokiiman olusturulur. Bu yiizden selale modeli

dokiuman glidumludiir.

- Yazilim siireci lineerdir, yani bir sonraki safhaya gecebilmek igin bir
onceki safhada yer alan aktivitelerin tamamlanmis olmasi gerekir.

r - Kullanici katilimi baslangi¢ safhasinda miimkiindiir. Kullanici

gereksinimleri bu safhada tespit edilir ve detaylandirilir. Daha sonra

gelen tasarim ve kodlama safhalarinda miisteri ve kullanicilar ile

diyaloga girilmez
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Safhalarin birbirinden kesin olarak ayri tutulmalari gercekgi degildir. Projelerde safhalar

arasindaki bu sinirlar yok olabilir.

- Teoride safhalar birbirlerini takip edeler. Projelerde bunun bazen mimkin olmadigini ve

onceki safhalara geri donlilmek zorunda kalindigini gorebiliriz.

- Safhalar arasi geri donus yetersizdir. Model degisiklige acgik degildir.

- Musteri gereksinimlerinin proje oncesi detayl olarak kagit Gzerinde olusturulmasi ilerde

sorun yaratabilir. Musteri gereksinimleri degisiklige ugrayabilecegi icin, yazilim sisteminin de

yapisal degisiklige ugramasi kacinilmaz olabilir. Boyle bir durum maliyeti artirir, cinki yeni ve

degisen gereksinimleri implemente edebilmek icin modelde yer alan safhalarin birkag kere

uygulanmasi gerekebilir.

- Sistemin kullanilir hale gelmesi uzun zaman alabilir.

- Baslangicta yapilan hatalarin tespiti cok uzun zaman alabilir. Bu hatalarin giderilmesi
maliyeti yukseltir.

- Modil implementasyonlari icin zaman tahminleri proje planlarini olusturan yoneticiler
tarafindan yapilir. Teknik bilgiye sahip olmayan sahislar tarafindan yapilan bu tahminler
cogu zaman dogru degildir. Bu durum proje planlama siirecini negatif etkiler
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Proje baslangicinda her detayi g6z 6ninde bulundurmak
mumkun olmadigi icin, selale modeliyle gelistirilen yazilim
sistemlerinin musteri gereksinimlerini tam tatmin
etmedigini gdrmekteyiz. Bunun 6nline gegebilmek igin
projenin baslangic¢ safhasinda analiz icin cok zaman
harcanir ve musteri gereksinimleri en ince detayina kadar
tespit edilir. Aslinda proje baslangiciyla olusturulan
dokimanlar obsolet (eskimis) hale gelmistir, ¢linki
musteri gereksinimleri piyasa ve rekabet kosullari geregi
degisiklige ugramis olabilir. Ne yazik ki selale modeli
bunlari dikkate almaz ve musterinin talep ettigi
degisiklikleri aza indirmeye calisir. Bunun bir sebebi de
sonradan gelen degisiklik taleplerinin maliyeti
yukseltmesidir, clinkli bu durumda selale modelinde yer
alan safhalarin birkag kere uygulanmasi gerekebilir




Yukaridaki sorunlar yazilim gelistirme acisindan iyice ciddiye alinmasi gereken
durumlardir. Ancak dogrusal sirali model, yazilim gelistirmenin nasil yapilacagi
konusunda tanimli bir dayanak olusturdugundan, bu modelle tstesinden
gelinebilecegi kestirilen projeler icin uygulanabilir niteliktedir. Ne istendiginin iyi

I| bilindigi, gereksinimlerin proje basladiginda eksiksiz ve tutarli tanimlanabilecegine
] inanilan projeler icin uygundur. Sadece gereklerin tam ve kesin olarak belirlendigi
projelerde (ki boyle musteri isteklerinin ve gereklerin baslangicta sabitlenebildigi
projeler pek gértlmez) bu model kullanilabilmektedir.




Dogrusal sirali modele yinelemeli bir 6zellik katilarak artirimsal yazilim gelistirme modeli olusturulmustur.
Artinnmsal model bir takvime bagli olarak yazilimi kesim kesim gelistirip teslim etmeye dayanir. Her bir yeni
kesim Oncekinin Ustline bazi ek islevlerin eklenmesini 6ngorir.

Ana Hatlan ile Gereksinimleri Yazihm
Gereksinim Artimlara Yapisini
Tammlan Ayirma Tasarlama

CGelistirlen Yazlumin

Artimin . Gecerligini
Gegerligini Smama Smama

Yazhm

Artirrmsal model uygulama semasi
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Artimsal modelin en buyuk avantaji, musterinin
surec icerisinde daha fazla yer almasinin
saglanabilmesidir. Kullanici, sistemin gereklerinin
tek tek yerine getirildigini gozlemleyebilmekte,
varsa degisiklik 6nerisini hemen verebilmektedir.



ilk tam 6lcekli modeldir. Cografik olarak genis alana yayilmis, cok birimli organizasyonlar icin énerilmektedir
(banka uygulamalari). Her asamada uretilen trinler, Uretildikleri alan icin tam islevselligi icermektedirler.
Pilot uygulama kullan, test et, glincelle diger birimlere tasi. Modelin basarisi ilk evrimin basarisina bagimlidir.

Eszamanh
Aktiviteler

Tanimlama




Organizasyon tarafindan daha 6nce hazirlanmis veya disaridan temin edilmis yazilimlarin (veya
yazilim parcalarinin) kullaniimasi ile gelistirme yapilmasi son yillarda popilaritesi artan bir
yaklasimdir. Organizasyonlarin olgunluklari arttik¢a, bu tir uygulamalar yapabilmek icin alt
yap! kurulmus olmaktadir. Bu modelin isleyisi kisaca gortlmektedir.

| Gereksinim Hazir bilesenlerin Gereksinimlerin | |Yeniden kullanima Maliyetler azaliyor
tanimlama analizi uyarlanmasi dayal tasanim ve risk diisiiyor.

Yazilimlar daha hizli
gerceklestiriliyor

Gelistirme Yazilim Gegerliginin

ve entegrasyon - Sinanmast




Cevik modelleme (agile methods, yazilim sistemlerini etkili ve verimli bir sekilde
modellemeye ve dokiimantasyonunu yapmaya yonelik pratige dayali yontemlere verilen
genel addir. Cevik modellemenin baslica 6zelligi veri modelleri ve ara yuzi modelleri gibi
modelleme tekniklerinin neler oldugunu ve bunlarin ayrintilarini soylemek yerine bu

| tekniklerin nasil uygulanmasi gerektigini soylemesidir. Mesela; yapilan projelerin test
edilmesi gerektigini belirtse bile nasil test hazirlanacagina deginmemesi gibi. O sadece bir
yontemler bicimidir ve bir projenin etkili, hizli bir sekilde ortaya c¢ikarilmasinda, musterinin
ihtiyaclarini karsilamasinda ve ayni zamanda da her tirli degisiklige kolayca adapte
olabilmesinde gelistiricilere yol gosterir.




- Projenin yazilim evresinde musteriden gelebilecek talep degisikliklerinin tahmin

edilemez olmasi

- Projenin parcalarinin 6nce tasarlanip ardindan hemen gelistirilmesinin

gerekmesi ve dnceden ne yapilacagini, detayli yol haritasini ve tasarimini
tahmin etmenin ¢ok gic¢ olmasi

- Analiz, tasarim ve test etme sureclerinin ne kadar zaman alacaginin 6nceden
bilinememesi

- Yazilim ekibinin birlikte calismak, hiyerarsiye 6nem vermemek, saglam iletisim

kurmak gibi 6zelliklere sahip olmasi

E—




metotlarinin ozellikleri

Cevik metotlar tam bir yazilim sireci degildir ama kapsamli yazilim gelistirme
yontemlerini tamamlayici niteliktedir. Baslica cevik stire¢c modelleri:
* Sinirsal programlama(Extreme Programming-XP)
* Cevik Birlestirilmis Strec (Agile Unified Process)
* Scrum
| e Test Gudumli Gelistirme (Test-driven Development)
| * Cevik bilgi Metodu (Agile Data Method)
* Ozellik gidimli gelistirme (Feature-Driven Programming)

]
? Cevik programlama
|
|
F
|




Cevik yazihim gelistirme, takim calismasini desteleyen liderlik vasiflarini, sorumluluk alabilme ve kendi kendini
organize edebilme 6zelliklerini ve nitelikli ve yeterince hizli yazilim gelistirmeye yarayan mihendislik
uygulamalarini destekleyen proje yonetim siirecini kapsar. Bu yonetim siireci hem musteri taleplerini hem de
sirket amaclarini diizenleyerek olumlu bir gelistirme ortami ve yaklasim sunar. Cevik modelleme isleri kisa
vadeli planlar ve kiictik gelismeler halinde yapmayi uygun gorur. Kisa vadeli planlar yineleme (iteration) olarak
bilinir. Her yineleme strecinde belli bir takim yazilim ya da modelle tGzerinde ¢alisir ve bu sire¢ planlama,
talep analizi, tasarim, kodlama, birim testi ve kabul testi gibi stirecleri kapsar. Yineleme siireci degisikliklere
uyum saglamayi kolaylastirirken genel riski de azaltir. Tek bir yineleme bir Grini piyasaya stirmek icin ona
yeterli islevsellik katmayabilir ancak amacg her yineleme sonunda en az sorunla ¢alisan mevcut bir stirim elde
edebilmektir. Bir Grinu surim olarak piyasaya stirmek ve yeni o6zellikler eklemek icin birden cok yineleme
gerekir. Cevik programlama ve modellemede dokiimantasyon da yapilir. Ancak dokiimantasyon Urinin
kullanilabilirligi ve verimliliginin 6niine gecmez. Aksine dokiimantasyon sadece gerekli gorilen yerlerde yapilir.
IBM ‘de calisan ve ayni zamanda da “Effective Practices for Modeling and Documentation” kitabinin yazari
olan scott ambler’e gore; gelistiricilerin tahtada yazip cizdikleri modeller uzun uzadiya yazilan doktiimanlardan
daha kullanislidir ve insanlarin aylarca dokiimantasyon yapmasinin énlenmesi gerekmektedir
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Bulut sistem altyapisi, glinimuizde teknolojik altyapilarin temelini olusturan bir konsepttir.

Bulut sistem altyapisi, veri ve uygulamalarin internet lizerindeki uzaktaki sunuculara yerlestirilerek,

kullanicilarin herhangi bir cihazdan, herhangi bir yerden erisebilmesini saglar. Bu sistem, kaynaklarin paylasilabilir
olmasi, 6lceklenebilirlik, esneklik, glivenilirlik ve maliyet avantajlari gibi bircok avantaj sunar.

Bulut sistem altyapisi, isletmeler ve bireyler icin bircok fayda sunar. isletmeler,

kendi veri merkezi altyapilarini kurmak yerine bulut sistem altyapisini kullanarak,

donanim, yazilim ve ag kaynaklarina erisebilirler. Bu, isletmelerin kaynaklari daha verimli kullanmasina,

hizl bir sekilde 6lceklenmesine ve yeni uygulamalari hizla hayata gecirmesine olanak tanir. Ayni zamanda, kullanicilar
farkh cihazlardan, herhangi bir yerden verilere ve uygulamalara erisebilir, calismalarini daha esnek ve

verimli bir sekilde yonetebilirler. Bulut sistem altyapisi ayni zamanda veri givenligi ve yedekleme gibi konulari da ele
alir. Veriler, glivenli bir sekilde bulut sunucularinda depolanir ve diizenli olarak yedeklenir,

boylece veri kaybi riski en aza indirilir. Ayrica, giivenlik protokolleri ve denetim mekanizmalari ile verilerin gizliligi

ve butlnlagl saglanir. Bununla birlikte, veri merkezi altyapisinin isletme maliyetleri yerine, bulut sistem altyapisi
genellikle daha uygun maliyetlidir, clinki kullanicilar sadece kullandiklari kaynaklar icin 6deme yaparlar, gereksiz
kaynaklari kullanmaktan kacinabilirler ve 6lceklendirilebilir fiyatlandirma modelleri kullanabilirler
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Bulut hizmet modelleri; hizmet olarak altyapi (Infrastructure as a Service -
laasS), hizmet olarak platform (Platform as a Service - PaaS), hizmet olarak yazilim

(Software as a Service - SaaS) olmak tzere ¢ kadegoriye ayrilir.
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Bu katman, hesaplama ve depolama kaynaklarini igerir.
Cercevenin en alt katmaninda, sunucular ve depolama gibi fiziksel cihazlar ve onanimlar, bir kaynak havuzu olarak sanallastirilir ve isletim sistemi (OS) kurmak ve
yazilim uygulamalarini calistirmak icin kullanicilara hesaplama, depolama ve ag hizmetleri saglamak icin kullanilir. Bu nedenle hizmet olarak altyapi (laaS) olarak
adlandirilir. Tipik olarak, bu katmandaki hizmetler arasinda Amazon'un Esnek Hesaplama Bulutu yer alir
Bu katman, bulut bilisim sisteminin ¢ekirdek katmani olarak kabul edilir ve paralel programlama tasarimi ortamini, yapilandiriimis
blyuk veriler icin dagitiimis depolama ve yonetim sistemini, biylk veriler i¢in dagitilmis dosya sistemini ve bulut bilisim i¢in diger sistem yonetim araglarini
icerir. Program gelistiricileri, platform katmaninin ana musterileridir. Tim platform kaynaklari, program test etme, calistirma ve bakim gibi islemler dog-
rudan platform tarafindan saglanir ancak son kullanicilara degil. Bu nedenle, bir platform katmanindaki bu tir hizmetlere, hizmet olarak platform (PaaS)
denir. Tipik hizmetler arasinda Google App Engine (Cloud Computing Services | Google Cloud, 2023) ve Microsoft’'un Azure’u (Bulut Bilisim Hizmetleri | Mic-
rosoft Azure, 2023) yer alir.
Bu katman, basit yazilim ve uygulamalari ve musteri arayizlerini son kullanicilara saglar. Bu nedenle hizmet olarak uygulama
(SaaS) adi verilir. Kullanicilar, istemci yazilimini veya bir tarayiciyi kullanarak internet tizerinden saglayicilardan hizmetleri ¢cagirir ve su veya elektrik gibi yardimci
is modeline gére maliyet éderler. ilk SaaS, Salesforce'tan Miisteri iligkileri Yonetimi (CRM) idi ve force.com'a (Salesforce'ta bir PaaS) dayanarak gelistirildi.
Google'in belgeler, elektronik tablolar, sunumlar gibi ¢evrimigi ofis
hizmetleri de tiimu SaaS olarak adlandirilir




Kullanicilarina ayni donanim lizerinden hizmet saglayan cok kullanicili bir modeldir.
Kullanim maliyeti diger bulut modellerine gére daha uygundur.
Bulut sisteminin sadece tek bir kullaniciya veya firma hizmet vermesi durumudur. Bu
modeli tercih eden kullanicilar bulut hizmetlerinin kullanimini kendi olusturduklari veri merkezileri
uzerinden kullanirlar. Bu durum fiziksel donanim gerektirdiginden genel bulutla kiyaslanirsa daha maliyetlidir.
Genel ve 6zel bulut arasinda karma bir sistem uygulanarak en verimli ¢alisma sistemini
kullaniciya sunan modeldir. Bulut modelleri arasinda iletisimi saglamak icin VPN baglantisi kullanilir. Bu durumu
orneklendirirsek kullanilan uygulama genel bulutta barindirilsin, uygulama tarafindan kullanilacak veriler sirket igin
onem araz ettiginden sirete ait veri tabaninin bulundugu 6zel buluttan veriler ¢ekilir
Topluluk bulutu, belirli bir topluluga sunulan bir hizmet tiridur. Bu hizmeti
kullanan firmalar, paylasimli bir yapida ¢alisir ve benzer 6zelliklere sahip diger firmalar tarafindan desteklenir.
Topluluk bulutu, ortak is gereksinimlerine sahip bir grup organizasyon tarafindan kullanilan bir bulut ¢6ziimudur. Bu
topluluklar, 6zel gereksinimleri olan uygulamalari ¢alistirmak icin ihtiya¢ duyduklari 6l¢eklenebilirlik ve glivenligi
saglamak amaciyla bir araya gelirler. Bu hizmetler, belirli bir sektorde
faaliyet gosteren sirketler veya belirli bir bolgede bulunan isletmeler gibi benzer 6zelliklere sahip topluluklar icin
sunulabilir




Bulut Bilisim Sistemlerinin

Avantajlari ve Dezavantajlari

Kisisel veya kurumsal anlamda yasama veya is hayatina kolaylik katan bulut bilisim sistemleri beraberinde
getirdigi coziim ve sorunlari bulunmaktadir

BULUT BILiSiM SISTEMLERININ AVANTAJLARI
Kaynaklarin Paylasilabilir Olmasi: Bulut bilisim sistemi, kullanicilarin kaynaklari (donanim, yazilim, ag
kaynaklari vb.) paylasabilir ve daha verimli bir sekilde kullanabilir. Bu, isletmelerin veya kullanicilarin
ihtiyaclarina gore kaynaklari dinamik olarak ayarlayabilmelerini ve gereksiz kaynak kullanimini
onleyebilmelerini saglar. Ayrica, birden cok kullanicinin ayni anda ayni kaynaklara erisebilmesi, is birligi ve veri
paylasimini kolaylastirir.
Olceklenebilirlik ve Esneklik: Bulut bilisim sistemi, kullanicilarin hizli bir sekilde kaynaklari élceklendirmesine
ve esnek bir sekilde kullanmasina olanak tanir. Kullanicilar, ihtiyaclarina gére kaynaklari artirabilir veya azalta-
bilir, uygulamalarini veya hizmetlerini genisletebilir veya daraltabilir, mevsimsel taleplere uyum saglayabilir ve
degisen is gereksinimlerine hizlica cevapverebilir. Bu, isletmelerin ve kullanicilarin hizli ve etkili bir sekilde
biylimelerini veya daralmalarini saglar.
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Bulut bilisim sistemi, kullanicilarin verilerini glivenli bir sekilde
depolamalarini ve yedeklemelerini saglar. Veriler, genellikle birden cok yerlesik yedekleme ve yedekleme
mekanizmalari kullanilarak glivence altina alinir, bdylece veri kaybi riski en aza indirilir. Ayrica, givenlik
protokolleri, kimlik dogrulama ve yetkilendirme mekanizmalari gibi givenlik 6nlemleri, kullanicilarin
verilerinin gizliligini ve butlinlGgina saglar

Bulut bilisim sistemi, kullanicilarin genellikle kullanilan kaynaklar icin 6deme yapmalarini
ve gereksiz kaynak kullanimindan kacinmalarini saglar. Bu, kullanicilarin donanim veya yazilim satin almalari,
isletmelerin kendi veri merkezleri veya altyapilarina yatirrm yapmalari gibi maliyetli yatirrmlardan
kacinmalarina yardimci olur. Ayrica, bulut bilisim sistemi, kullanicilarin abonelik veya kullanim temelli
fiyatlandirma modelleri ile daha uygun maliyetli bir yaklasim benimsemelerine olanak tanir
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Bulut Bilisim Sistemlerinin

Avantajlari ve Dezavantajlari

BULUT BILiSiM SISTEMLERININ DEZAVANTAIJLARI
Guvenlik Riskleri: Bulut bilisim sistemi, verilerin ve uygulamalarin ti¢clincl taraf saglayicilara tasinmasini
gerektirdiginden, glivenlik riskleri tasimaktadir. Veri gtivenligi, kimlik dogrulama, yetkilendirme ve veri
butunltga gibi konular, bulut saglayicinin givenlik 6nlemlerine ve politikalarina baghdir.
Guvenlik dnlemlerinin yeterli olmamasi, veri ihlalleri, veri kaybi veya koti amach saldirilar gibi risklere yol
acabilir.
Bagimlilik: Bulut bilisim sistemi, kullanicilarin bulut saglayicisina bagimli hale gelmelerini gerektirir.
Saglayicinin hizmet kesintileri, teknik problemleri veya iflasi gibi durumlar, kullanicilarin hizmetlere erisimlerini
sinirlayabilir veya kesintiye ugratabilir. Bu ylzden is surekliliginin kisitlanmasi veya hizmet kesintisi riski
olusabilir.
Veri Gizliligi ve Uyumlululk: Bulut bilisim sistemi, verilerin Gg¢tinci taraf saglayicilarda depolanmasi nedeniyle,
veri gizliligi ve uyumluluk konularinda endiseleri beraberinde getirebilir. Veri konumlari, veri saklama
politikalari, veri erisim yetkilendirmesi ve uyumluluk gereksinimleri gibi konular, kullani-cilarin dikkate almasi
gereken onemli faktorlerdir. Bazi sektorlerde belirli veri koruma ve gizlilik yasalarina tabi olabilir ve dolayisiyla
bulut bilisim kullanimi kisitlanabilir
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Bulut Bilisim Sistemlerinin

Avantajlari ve Dezavantajlari

Hizmet Kalitesi ve Performans: Bulut bilisim sistemi, kullanicilarin hizmet kalitesi ve performansini dogrudan
kontrol etme yetenegini sinirlayabilir. Kullanicilar, hizmet diizeyi anlasmalari (Service Level Agreement - SLA)
ile saglayici tarafindan sunulan hizmet seviyelerini garanti altina alabilirse de gercek performans kullanici
tarafindan kontrol edilemez. Ayrica, kullanicilarin internet baglantilarindaki hiz, givenilirlik ve kullanilabilirlik
gibi faktorlere bagiml olmalari, hizmet kalitesini etkileyebilir.

Veri Transferi ve Bantgenisligi Maliyetleri: Bulut bilisim sistemi, blytuk miktarda veri transferi gerektiren
uygulamalar icin veri transferi ve bantgenisligi maliyetlerini icerebilir.
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Bulut Sistemlerde bulunan verilerin korunmasi icin bircok standart belirlenmistir. Bu standartlar; ISO/IEC
27001 Bilgi Guvenligi Yonetim Standardi, ISO/IEC 27005 Bilgi Glvenligi Risk Yonetim Standardi, ISO
31000:2018 Risk

Yonetim Standardi seklinde sayilabilir. 2014 yilinda TSE ¢atisi bulunan Bulut Bilisimi ile ilgili olarak ¢calismalar
yapan Siber Giivenlik Ozel Komitesi Bulut Bilisim Calisma Grubunun diizenledigi Bilisim Givenligi ve Kullanim
Standardi taslagi olusturulmustur. Bu taslak ile isletmelere ait korunmasi gereken verilerin icerikleri
belirlenmis, olusturulan cercevede korunmasi gereken en énemli verilerin kisisel veriler oldugunun alti
cizilmistir

Kullanicilarin glcli sifreler kullanmalarini gerektiren kimlik
dogrulama yontemleri uygulayarak, yetkisiz erisimi dnleyebilirsiniz. Ayrica, kullanicilarin yalnizca ihtiyag
duyduklari kaynaklara erismelerini saglamak icin dogru erisim kontrollerini kullanmalisiniz.

Bulut bilisim sistemindeki verilerin sifrelenmesi, veri glivenligini saglamak icin dnemlidir.
Verilerin iletimi sirasinda ve depolandigi sunucularda sifreleme kullanarak, verilerinizi koruyabilirsiniz.




Bulut bilisim sisteminizi glivenlik duvarlari ve glivenlik yazilimlari
kullanarak koruyabilirsiniz. Glivenlik duvarlari, yetkisiz ag trafigini engelleyerek sistem givenligini artirabilir.
Guvenlik yazihimlari, kott amach yazilimlari, virGsleri ve diger tehditleri algilayarak engelleyebilir.

Bulut bilisim sisteminizdeki verileri dizenli olarak yedeklemek ve veri kaybi
durumunda kurtarma planlari olusturmak, veri glivenligini saglamak icin 6nemlidir. Veri yedekleme ve
kurtarma stratejileri olusturarak, veri kaybi durumunda verilerinizi geri yukleyebilirsiniz.

Bulut bilisim hizmet saglayicinizin glivenlik politikalarini ve uygulamalarini
dikkatlice degerlendirmeniz 6nemlidir. Hizmet saglayicinizin givenlik 6nlemleri, sertifikalari ve denetim
f surecleri hakkinda bilgi edinin ve glivenilir bir hizmet saglayici secin
Kullanicilarin bilingli ve gtivenli bir sekilde bulut bilisim sistemini kullanmalarini saglamak icin
egitim programlari diizenleyebilirsiniz. Kullanicilara giicli sifreler kullanma, kimlik dogrulama yontemlerini
anlama, veri paylasimi ve erisim kontroli konusunda egitim vererek, kullanici hatalarini ve glivenlik aciklarini
azaltabilirsiniz.
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Bulut bilisim sistemlerinizdeki glivenlik dnlemlerini stirekli olarak izlemeli ve
glincellemelisiniz. Guvenlik tehditleri siirekli olarak degismektedir, bu nedenle sistemlerinizi glincel tutarak
glvenligi artirabilirsiniz. Yazilimlari, isletim sistemlerini ve diger bilesenleri diizenli olarak giincelleyerek,

bilinen glvenlik aciklarini kapatmak dnemlidir.
Hassas verilerinizi tanimlayarak ve siniflandirarak, bu verilere sadece

yetkili kullanicilarin erisimini saglayabilirsiniz. Ozellikle hassas verilerinizi yalnizca gerekli kullanicilar arasinda
paylasmali ve gereksiz erisimi engellemelisiniz

Bulut bilisim hizmet saglayicinizin veri merkezlerinin fiziksel glivenligi hakkinda bilgi edinin.
Fiziksel erisim kontrold, glivenlik kameralari, yangin 6nleme sistemleri gibi fiziksel givenlik 6nlemleri, veri
guvenligini saglamak icin onemlidir.

Guvenlik olaylarini izlemek ve hizli bir sekilde yanit vermek, olasi
guvenlik ihlallerini 6nlemek icin 6nemlidir. Olay glnliklerini izlemek, glivenlik tehditlerini tespit etmek ve
onlemek icin
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Bulut saldirilari, bulut sistemler Gizerindeki servislere veya sunucu sistemlerine yapilan bir tur siber saldiridir.
Bu saldiri tlriinde, saldirganlar hedef sistemdeki kaynaklari asiri derecede kullanarak hizmetleri kullanilamaz
hale getirmeye calisirlar. Bu kaynaklar arasinda CPU, bellek, ag bant genisligi ve disk alani bulunabilir. Bulut
saldirilari, hizmet kesintilerine neden olarak hem isletmelere hem de son kullanicilara zarar verebilir. Bu
nedenle, bulut hizmetleri kullanan sirketler, glivenliklerini saglamak icin dogru 6nlemleri almali ve

saldirilari 6nlemek icin gliclu bir savunma stratejisi gelistirmelidir.

Ag sistemine bagli bir sunucuyu mesgul ederek kullanicilarin sunucuya ulasmasi dnleyen
bir saldiri modelidir. Bu saldiri modelinde hedef sunucuya ait veri akis trafigini doldurmayi amaclar. Bu sayede
sunucuyu mesgul ederek sistemin gercek kullanicilara ait talepleri yerine getirmesi engellenir ya da tamamen
sunucunun servis disi kalmasi saglanir

Bulut Sistemine ait bir hesaba Brute Force saldiri teknigi ile sifreyi deneme yanilma yolu
kullanilarak ¢c6zmeye yarayan bir saldiri teknigidir.

Solucan, fidye yazilimi, virtsler, truva Atlari vb. gibi zararli
yazilimlarla bulut sistemine zarar verip sis-temin isleyisini bozma, kisisel verileri calma, yok etme veya kendi
amaclari icin kullanmasina olanak saglayan bir modeldir.
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Bulut sistemine girme yetkisi bulunan bir kullanicini sisteme yasal olarak girerek yetkilerini
bilerek veya yerek kottye kullanmasi, veri sizdirilmasi, siber sabotaj gibi eylemlerle kurmun zarara ugramasini hedefleyen modeldir.
Sisteme fiziksel yollarla baglanan cihazlara sizip elde ettikleri verilerle sisteme dahil olmayi
hedefleyen saldiri modelidir. Bulut sisteminde bulunan bir kullanicinin bilgisayarina kétli amacgli bir sanal makine yerlestirerek
kullaniciya ait parola ve kisisel bilgilere erisim

saglanilabilir.
Kullanicinin bilgisayarinda depolanan verilerin bir web uygulamasi tarafindan izinsiz

olarak degistirilmesi durumudur. Tanimlama bilgisi kullanicilarin tarama ge¢misleri ve tercihlerine ait verileri depolar.
Buluta ait sistemlerin erisim kontrollerinin, sistem ve uygulamalarin glivenli hale getirilmeyip yanlis

ayarlanmasi sonucu sistem aciklarinin meydana gelmesi durumudur.
Saldirganlar tarafindan sistemlere veya verilere erismek, API’'nin ¢alismasini bozmak icin glivenlik aciklarindan

faydalanabilirler

Bu saldiri modeli ile bulut sistemine ulasan saldirgan sistemi kripto madenciligi icin
kullanir. Kripto madenciligi; blockchain aginda bulunan islemleri dogrulamak icin karmasik sekilde olan
matematiksel problemleri ¢ozme islemidir.



Bulut Saldirilarina Karsi

Korunma Yontemleri

Gucli Kimlik Dogrulama ve Yetkilendirme: Kullanicilarin glcli ve karmasik sifreler kullanmalari
gerekmektedir. Cift faktorli kimlik dogrulama kullanarak ek bir glivenlik katmani ekleyebilirsiniz. Yetkilendirme
politikala-rinizi diizenli olarak gozden gecirerek gereksiz kullanici erisimini engelleyebilirsiniz.

Veri Sifreleme: Verilerinizi hem dinlenen hem de depolanan asamada sifrelemek, verilerinizi glivende
tutmanin 6nemli bir yolu olarak kabul edilir.

Guvenlik Duvarlari ve Guivenlik Gruplari: Bulut bilisim hizmetlerinde givenlik duvarlari ve glvenlik gruplari
kullanarak aginizi ve veri merkezinizi koruyabilirsiniz.

Siirekli izleme ve Olay Izleme: Bulut ortaminizdaki olaylari stirekli olarak izleyerek potansiyel giivenlik
ihlallerini tespit etme ve hizli yanit verme yeteneginizi artirabilirsiniz.

Veri Yedegi: Bulut bilisim hizmetleri kullanirken, verilerinizi diizenli ola-rak yedeklemek énemlidir

Guincel Yazilim ve Sistemler: Bulut hizmetlerinizde kullanilan yazilimari, isletim sistemlerini ve diger
bilesenleri dizenli olarak glincelleyerek bilinen giivenlik aciklarini kapatmak énemlidir.




Bulut bilisim saglayicisi secerken glivenlik konusuna dikkat etmek 6nemlidir. Glvenilir ve glivenlik standartlarina
uygun bir bulut saglayicisi secerek, verilerinizin ve uygulamalarinizin glivenligini artirabilirsiniz. Saglayicinizin glivenlik 6nlemlerini ve
politikalarini inceleyin ve hizmet seviyesi anlasmalarini (SLA'lar) dikkatlice degerlendirin

Sadece gerektigi kadar kullanicilara erisim izni verin ve gereksiz kullanici hesaplarini kapatin. Her
kullanicinin sadece kendi is gereksinimleri icin gerekli olan erisime sahip olmasini saglayarak yetkilendirilmis erisim uygulayin.
Bulut ortaminizdaki glivenlik denetimle-rini diizenli olarak gergeklestirin ve glivenlik agiklarini tespit
etmek i¢cin otomatik glivenlik denetim araglarini kullanin. Potansiyel glivenlik agiklarini erken tespit ederek, gerekli diizeltici
onlemleri alabilirsiniz.

Bulut saldirilarina karsi acil durum ve veri kurtarma planlari hazirlayin. Veri kaybi veya saldiri
durumunda hizli bir sekilde yanit vermek icin acil durum proseddrleri ve veri kurtarma
planlari olusturun ve diizenli olarak gézden gecirin.

Zero Trust (Zerarisk) tabanh glivenlik yaklasimini uygulayarak, kullanicilari ve cihazlari siirekli olarak
dogrulayarak ve erisim kontrollerini sikilastirarak bulut ortaminizi daha glivenli hale getirebi-lirsiniz. Kullanicilar ve cihazlar, her
erisim talebi icin dogrulama adimlarindan
gecmelidir.
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